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南台科技大學 

電腦設定操作說明 

 

作業系統：Windows 7 

 

1. 如何設定登入密碼? 

2. 如何啟用作業系統內建之防火牆?  

3. 如何安裝防毒軟體?  

4. 如何設定定期更新防毒軟體病毒碼?  

5. 如何定期更新修補作業系統漏洞?  

6. 如何設定不動作 10 分鐘後進入螢幕保護程式並啟用密碼保護?  

7. 如何設定不動作 10 分鐘後即關閉螢幕電源並進入系統待命狀態，以節省能源?  

8. 如何將瀏覽器應設為中高安全性、關閉 ActiveX 控制項自動執行及關閉自動完成和

記憶密碼功能?  

9. 收信軟體如何設定封鎖外部圖片連結功能或取消預覽，不開啟來路不明之電子郵件

及其附件，以防電腦中毒?  

10. 電腦上所安裝之軟體是否有合法授權?（可多利用教育部校園自由軟體數位資源推廣

服務中心） 

11. Winzip及Winrar是需要購買的?(了解軟體類別) 

12. 如何設定措施防止光碟或 USB插入時自動執行?  

13. 重要資料如何定期進行備份? 

14. 重要機密資料備份如何將資料設定密碼或使用加密方式保護?  

15. 如何定期對備份資料進行還原測試，以確保備份資料的可用性? 

 

  

http://ossacc.moe.edu.tw/
http://ossacc.moe.edu.tw/
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1. 電腦如何設定登入密碼，確實保密? 

操作說明： 

開始→控制台→使用者帳戶和家庭安全→使用者帳戶→為您的帳戶建立密碼→設定密碼→建立密

碼→檢查如何建立完成 
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回第一頁 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5 
 

2. 電腦如何啟用作業系統內建之防火牆? 

操作說明：開始→控制台→系統及安全性→windows 防火牆→開啟或關閉 windows防火牆→開啟 
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回第一頁 
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3. 如何安裝防毒軟體? 

操作說明：請先至南台科技大學校園網路授權軟體下載專區(http://webap.stut.edu.tw/download/) 

下載防毒軟體 

 

 

http://webap.stut.edu.tw/download/
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卡巴斯基防毒軟體為一鍵安裝版，安裝完成後依系統要求動作即可完成安裝。 

 

回第一頁 
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4. 如何定期更新防毒軟體病毒碼，至少一天一次? 

操作說明：點選右下角卡巴斯基常駐圖案→更新→開始更新 
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更新中 
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更新完成 

 

回第一頁 
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5. 如何定期更新修補作業系統漏洞，至少每週一次? 

操作說明：開啟 Internet Explorer 瀏覽器→安全性→Windows Update→檢查更新 

 

 

 

回第一頁  
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6. 電腦如何設定不動作 10 分鐘後進入螢幕保護程式並啟用密碼保護? 

操作說明：開始→控制台→外觀及個人化→變更螢幕保護裝置→勾選”繼續執行後，顯示登入畫面” 
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回第一頁 
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7. 電腦如何設定不動作 10 分鐘後即關閉螢幕電源並進入系統待命狀態，以節省能源? 

操作說明：開始→控制台→硬體和音效→電源選項→選擇關閉顯示器的時機→關閉顯示器：10分

鐘 
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回第一頁 
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8. 如何將瀏覽器應設為中高安全性、關閉 ActiveX 控制項自動執行及關閉自動完成和記憶密碼功能? 

操作說明：開啟 Internet Explorer→工具→網際網路選項→安全性→網際網路→自訂等級→重設自

訂設定(中高)→執行ActiveX控制項與外掛程式(停用)→內容→自動完成→設定→表單上的使用者

名稱和密碼(不打勾) 
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回第一頁 
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9. 收信軟體如何設定封鎖外部圖片連結功能或取消預覽，不開啟來路不明之電子郵件及其附件，以

防電腦中毒? 

操作說明：登入學校 E-mail 網頁信箱→個人設定→個人化設定→使用環境→進階功能設定→封鎖

外部圖檔(全部封鎖) 

 
回第一頁 
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10. 你了解 Winzip及Winrar是需要購買的嗎?(了解軟體類別) 

說明：從網際網路可下載軟體區分為共享軟體和自由軟體（免費軟體） 

 

1. 何謂共享軟體？(如 winrar、acdsee) 

共享軟體（shareware） 是不開放原始程式碼的電腦軟體。 

商業用途（commercial use）的共享軟體採用先試後買（try before you buy）的模式，為軟體使

用者提供有限期的免費試用，用以評測如何符合自己的使用需求，繼而決定如何購買授權而繼

續使用該軟體。 

而非商業用途（non-commercial use）的共享軟體，多半是免付費軟體（free software），業餘程

式設計愛好者「展示」其設計才華，或者提供其他軟體玩家免費的服務。 

2. 何謂免費軟體？(如 7-zip、CClean) 

免費軟體(Freeware)泛指一切不用金錢買回來的電腦軟體。開發者一般是因興趣或以分享性質

而發放。亦有部份是因為不滿或希望改善現存軟體而自行開發另一個或替其優化程式。需要注

意的是自由軟體(Free Software)或開放源碼軟體(Open Source Software)並不一定是免費軟體，反

之亦然，但現實上大多數自由軟體或開放源碼軟體皆是免費軟體，而免費軟體則只有部份同時

是自由軟體或開放源碼軟體。 

7-zip：http://ftp.isu.edu.tw/pub/Windows/softking/soft/en/0/7z913.exe 

 

回第一頁 

 

 

 

  

http://ftp.isu.edu.tw/pub/Windows/softking/soft/en/0/7z913.exe
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11. 電腦如何設定措施防止插入可攜式儲存媒體時自動執行? 

操作說明：開始→搜尋→輸入”gpedit.msc”→開啟 gpedit.msc→電腦設定→系統管理範本→Windows

元件→自動播放原則→關閉自動播放→選已啟用。 

注意：選擇「所有磁碟機」將會停用所有硬碟的自動播放功能(含 USB 隨身碟)) 
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回第一頁 
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12. 重要資料如何定期進行備份?  

 

目前校內的My數位平台提供單位申請單位/系所的社群空間使用，其該社群空間為 500MB，該

平台操作簡單，使用方便，若檔案需求較大的使用單位也可向計網中心申請加大空間服務。 

 

My數位學習平台網址：http://my.stut.edu.tw 

My校園社群教學網站：http://my.stut.edu.tw/class/demo2 

 

 

【校園社群】 

 

  

http://my.stut.edu.tw/
http://my.stut.edu.tw/class/demo2
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【網路教學課程】 

 

 

回第一頁 
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13. 重要機密資料備份如何將資料設定密碼或使用加密方式保護? 

操作說明： 

7-zip：在機密資料上按右鍵→7-zip→加入壓縮檔→輸入密碼 
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回第一頁 
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14. 系統備份 

操作說明：開始→控制台→系統及安全性→備份與還原→建立系統映像→選擇備份裝置→開始備

份 
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系統還原： 

操作說明：開始→控制台→系統及安全性→備份與還原→還原我的檔案→瀏覽資料夾→選擇”備份

C:”資料夾→在原始位置→還原 
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回第一頁 

 

 

 

 

 

 

 

 

 


